Penyoauka Cpouja
OCHOBHHU CYJ Y CJEHUIIN
Cy op. I-1-2/2024
Jana 01.03.2024. roaune,
CJEHMIIA

|

j Ha ocnoBy unana 8. 3akona o undpopmuuonoj 6e36enuoctu (,,Cmyx6enu rnmacauk PC
opoj 6/2016 u 94/2017), unana 2. Ypenbe o GmmkeM caxpxajy IpaBHIHMKA 0 6e30eIHOCTH
UH(GOPMAIIMOHO KOMYHUKAIIMOHMX CHCTeMa OJl IOceOHOT 3Hadaja, HaAuuHy OpPOBEpe
HHPOPMALIOHO KOMYHHMKAIMOHMX CcHCTeMa o mocebHor 3Hadaja (,,Cimyx6enn riacumk PC*

6poj 94/2016) u umana 59. 3akoma o areHumju 3a 6opOy mpotuB Kopymuuje (,,CiyxOenu
rnacauk PC, 6poj 97/2008, 53/2010, 66/2011, 67/2013, 8/2015), npencenHuk cyaa JOHOCH:

IMPABAJIHHUK O BE3BEJJHOCTH
NHOOPMAIIMOHO KOMYHUKAIIMOHOI' CHCTEMA
OCHOBHOI' CYJA Y CJEHUII

YBOJIHE OAPE/IBE
Ynan 1.

Osum IlpaBunnukoM ypelyjy ce Mepe 3amrTuTe HHPOPMALUOHO-KOMYHHKAIIHOHOD
cucrema y OcHoBHOM cyny y CjeHMIIH, a HApOYMTO NMPUHIIUIH, HAYMH M IPOLENYPe IOCTH3amba
U OJp)KaBama aJeKBaTHOT HUBOA O€30E€NHOCTH CHCTEMA, KA0 M JYXKHOCTH M OArOBOPHOCTH
KOpHCHHKA HHPOPMATHUKHX pecypca y Cymy.

Ynan 2.

ITnipeBH HOHOWEKA OBOT AKTa CY:

- JIONPHHOC IOCTU3aby OIINTE CBECTH O PH3WIMMA U OIACHOCTHMA KOje Cy BE3aHe 3a
Kopuiheme HHPOPMATOHUX TEXHOJIOTH]a;

- MuHMMH3anYja 6e30e[HOCHUX WHIUJICHATA,;

- JIONPHHOC. pa3Bojy onrosapajyiux 6e3befHOCHMX amIMKauMja W o00esdehuBame
KOH3YMCTEHTHE KOHTpOJE CBHX KOMIIOHEHAaTa HH(MOPMALHOHO-KOMYHHKAIHOHOT
cucrema (y nassem tekcry UKT cucrem).

Ynan 3.

OBaj axT je 06aBe3yjyhu 3a cBe KOpHCHHKe HHYOPMATHYKUX Pecypea, Ka M 32 cBa Tpeha
JIMIA KOja KOpUCTe HH(pOpMaTHIKe pecypce cya. :

Henowrosamke oBor AKTa IOBJAYd JUCLUIIIMHCKY OATOBOPHOCT — KOPHCHMKA
HH(POpPMATHIKUX pecypca. .

3a npaheme puMeHe OBOT AKTa HaJlJIeXaH je IPEACEAHUK Cyaa, Kao 1 CyICKa yIpasa.

Ynam 4.

Ioje AN [I0JMOBK ¥ CMHUCITY OBOT IIPABIIHAKA UMajy cieaehe 3Hayeme:




10.

11.

12.

13.

14.

15.
16.

nHpopMarmoHo-komyHuKauonn  cucrey,  +(MKT CHCTEM) je TEXHOJIOIKA

OpraHM3aloHa [eJIHHA Koja 0byXxBara: )

1.1. eJleKTPOHCKE KOMYHHKAIMOHE MpEXe y CMHCIY 3aKOHa KOjH ypehyjy eNeKTpOHCKe
KOMYHHKAIIH]C;

1.2. ypehaje mwnu rpyne melycobHo mopesanux ypebhaja, TakBuX Jia c€ y OKBHpPY ypehaja,
OJIHOCHO Y OKBMpY GapeM jesiHor u3 rpyne ypelaja, Bpim ayToMarcka oOpaja rmojaraxa
xopuinheeM padyHapCcKor Iporpama;

1.3. mozaTke KOju ce MmoXpamyjy, obpaljyjy, NpeTpaxyjy HIA IpeHoce y CBPXY HHXOBOT
pana, yrnorpebe, 3allITUTE MM OJpiKaBarba,

1.4. oprasu3anyony CTpyKTypy myteM Koje ce ynpassba UKT cucremonm;

uH(popManmona 6e36eqHOCT NpecTaBba CKYI Mepa Koje omoryhiasajy Ja mojanu KOjiMa ce
pykyje myrem VKT cucrema Gymy samrumhenu of HeoBrawheHOr NMpHCTYyNa, Kao W 1a ce
3AIITHTH HHTETPATET, PACIIONOKUBOCT, AYTEHTUIHOCT H HEIIOPELMBOCT THX nojaraka, 1a ou
Taj cHCTEM (YHKIMOHWCAO KaKo je MpeasHieHo, Kana je mpensubeHo U IOJ KOHTPOJIOM
oBjalNeHux JIUIa;

TajHOCT je CBOjCTBO KOJ€ 3HAYM JIa II01aTaK HHje JIOCTyIaH HeoBJamhen X IUIUMa,;
HHTETPUTET 3HAYH OYyBAHOCT H3BOPHOT CaIpiKaja M KOMILIETHOCTH I10/1aTaKa,

PACIIOJIOXKHUBOCT je CBOjCTBO KOj€ 3HAYHM Ja je MoJaraK JOCTyNaH K yrmoTpeOJbHB Ha 3aXTEB
onamheHnX NMIa OHIA Kaia MM je HoTpebaH;

ayTEeHTHYHOCT j& CBOjCTBO KOj& 3HAYH Ja je Moryhe IpoBepUTH U HOTBPAMTH 12 je mojarax
CTBOPHO HJIM IIOCJIA0 OHaj 3a KOra je JeKIapucaHo 1 je Ty pajiby H3BPIIHO;

HENIOPELHBOCT TIPEACTaB/ba CIOCOOHOCT JIOKa3HBakba Ja Ce JIOTOIUIa O/[peleHa paimba 1
za je HacTynuo oxpehenu poraljaj, Tako fa ra HaKHaJHO HHUje MOryhe nopehu;

PH3MK 3Hauu MOTYHHOCT HapyliaBama HH(popMaruoHe Ge30e[HOCTH, OAHOCHO MOTYRHOCT
Hapyllapamba  TajHOCTH,  MHTETPUTETA,  PACIOJIOKKBOCTH,  aYTCHTMYHOCTH  HIH
HEIOPEIMBOCTH [IOJIaTaKa WM HapyluaBarba ucnpapHor ynkuuonncama KT crcrema;
VIpaBIbamke pPH3AKOM je CHCTEMaTHyaH CKylml Mepa KOju YKJbydyje ILIaHUpAIE,
OpraHM30BAE M yCMEPAaBAE aKTHBHOCTH Kako Ou ce 00e30eiuIo Ja puU3HUH OCTany y
TPONMCAHUM U NIPUXBAT/BMBAM OKBHPUMA.

MHIMIEHT je YHYTpallia WK CIOoJballiba OKONHOCT MM jgorahaj KOjUM ce yrpoxasa Hid
Hapyasa nHbopManmona 6e36eIHOCT;

mepe samrure MKT cucreMa cy TeXHMYKe M OpraHU3alHOHE MEPE 3a YIpaBibarbe
6e36emuocunm pusunuMa MKT cuctema,

wH(popManMoHa 1o6pa 00yxBaTajy IOJaTKe y JaToTekama i 6asama I10/aTaKa, IpOrpaMCKH
K071, KOHMHUIypanyjy XapIBEPCKIX KOMIIOHEHATa, TEXHAYKY H KOPUCHHIKY JOKYMEHTalujy,
YHYTpaNIthe OIIITE IPaBUITHUKE, IPOLENYPe H CIL.;

VPN (Virtual Private Network) — je ,,ipuBaTHa“ KOMyHHKaI[HOHA Mpexa Koja omoryhaBa
KOpUCHUIMA Ha paSIIBOJeHI/IM JIoKaLpjaMa fa NPeKo jaBHe MpPeXe jeHOCTABHO OIpKaBajy
samruhieHy KOMyHUKAIH]Y;

Anvunancrpatop UKT cucrema — JuIe Koje iMa aAMHUHACTPATOPCKHA HAJIOT Koju omoryhasa
Kojit oMmoryhaBa IpHMCTYI M aJIMHHHCTpanujy MHpOpMAaTHYKHMX pecypca camo ca jemHIM
KOPHCHUYKHM HAJIOTOM, K20 M YHOUIEHE U U3MEHY CBUX OCTaIMX KOPMCHHYKUX HaJOra.

BACKUP je pe3epBHa KOIM]ja NOATaKa; R

[IAT — lenTap 3a MHpOPMAIMOHE TEXHOIOTHjE YMjH j& 3alaTaK YIpaBJbarbe HKT cxonno
AKTY 0 CHCTEMATH3aIUjH PaJHAX MECTA U [I0CI0BA.

MEPE 3AIUTHUTE
Yaan 5.




Mepama 3amrute ce o0e3dehyje npeBe%qua OJ] HacTaHKa HHIIMICHTA KOJH yTpOXaBajy
o0aB/bame JENATHOCTH CyAa, OQHOCHO 3amThTa nojaraka caapkanux y UKT cucremy on
HeoBinamheHOr TpHUCTYNa, Moaudukanuje, Kopumhewma H JeCTPyKLIHje, Ha HAYUH Ja
HHTETPUTET, TAJHOCT U PAcIONIOKHUBOCT II0IaTaKa He cMejy OUTH KOMIPOMHUTOBAHH.

Mepe zamrtiure KT cucrema obyxBatajy ciesehe mocuose:
1. Vcmocrasipambe OpraHM3allMOHE CTPYKTYpe ca YTBpeHMM IIOCIOBHMA M OJArOBOPHOCTHMA
3aII0CJIEHHX, KOjH CY OCIOCOOJBEHH 3a [10ca0 KOjU pajie U pa3yMejy CBOjy OJrOBOPHOCT;
2. OI‘paHI/I‘-ICH;e IPUCTYIA IoJanuMa U CpeJIcTBIMa 3a 00pajly nojaTaka (pauyHapuMa);

3. OHeMoryhaBa}be OIHOCHO CIpeyaBar-e HeoBlamhieHe WM HEHAMEpHEe H3MeHe, T'yOHTKa,
omreherma Uy 3J10y1noTpede noaaraka U cpeJcTaBa ya o0pay IoJaraka;

4, 3amTHTa IoJAaTaKa u cpefcTaBa 3a o0pajly mojaraka oJ] 3I0HaMEpHOT co(pTBEPa;
5. O6e3behuBame ucnpaHoOr u 6e36e1HOT PYHKIMOHNCAA CPEcTaBa 3a oOpaly IoaTaKa;

6. 3amTuTa OJ pH3WKAa KOjU HAcTa)y NpU IIpOMEHaMa IIOCJIOBA - MIIM IIPECTaHKA PaHOT
aHrakoBarma jinna 3anocinenux xoJi Oneparopa UKT cucrema;

7. ®usnuxa 3amTHTa objekara, IPOCTOpa, IPOCTOPHja, OZHOCHO 30HA Y KOjHMa CE Hajase
cpencrea u nokyment KT cucrema u obpabyjy nomamu y KT cucremy;

8. IlpeBeHumja u pearoBaibe Ha 0Oe30€IHOCHE WMHIHUACHTE, IIPHjaBJbHBArbE HENOCTaTaka U
IpeIarame oarosapajyhinx Mepa y myJpy rnodossmama HHPopMaone 6e30eJHOCTH.

AJIMUHUCTPATOP UKT CUCTEMA
Y1an 6.

WKT cucreMoM yIpaB/ba M PYKOBOIM 3allOCIEHU KOjH IIOCEIyje aAMHMHHCTPATOPCKH
HaJIOT, Y CKJIaJly ¢a OITICOM IIOCIIOBa U3 Baxkeher akTa o ccTeMaTU3alyjd pagHuX MeCTa.

AJIMHHHCTPAaTOPCKH HAaJOr je jeIMHCTBEHM HaIOr KOjUM je omoryheH NpHcTylnl H
agmuaKcTpanuja cux pecypca UKT cucrema, kao M OTBaparme HOBHX W M3MEHa IocTojehnx
HaJIora.

3amocneHo JIMIEe Koje MMa aAMHHUCTPATOPCKU HAJIOr, MMa IIpaBa IIPHUCTYNa CBHM
pecypcuma MKT cucrema (copTBEpCKMM M Xap[BEpPCKHM, MPEXH M MPEXHHM PECypcuMa) y
Uy HHCTANAllM]e, OprKaBamba, oJeliaBama 1 ynpassbama pecypcuMa MKT cucrema.

AIMHHHCTPATOP BOIM €BUJACHUHK]y O KOPUCHMYKHM HAJO3MMa, IPOBEpaBa IHLUXOBO
kopuitheme, Memha IpaBa NPHUCTYNa M YKHJa KOPHCHHMYKE Hajlore Ha OCHOBY 3aXTeBa
3aI0CJIEHOT, OJTHOCHO HaAJIEXKHOT pyKOBOJHOLA.

3anocnens xoju ynpasisa MKT cucreMoM (agMHHACTpATOp) NyXKaH je Ja CBaKor HOBOT
KODYCHHKA YIO3Ha ca oJaroBopHocTHMa M npasmimma kopumhema VKT pecypca cyna u na
BOJY EBHJECHIHUjY O HW3jaBaMa HOBO3ANlOCIEHHX KOPUCHMKA Ja Cy YIO3HATH Ca IpaBHIHNMa
xopumhewma UKT pecypca.

Epunenuujy o uapopmannonum nobpuma cyna Boxu agmusuctpaTop MKT cucrema y
HAAPHO] WK eJIEKTPOHCKO) GOpMH.

HAJIO3U KOPUCHHUKA
Yan 7.

KOpI/ICHI/I‘IKI/I HaJIor CC CaCTOjI/I OJ1 KOPHCHUYIKOI' UMEHA U TO3HHKCE.
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KOpHCHHYKA HAJOr ce Kpeupa Ha Tal Ha4MH CTO C€ NPBO yIgcyje uMe, Ia Ipe3suMe
3aIOCIIEHOT, K0ja Cy 0JIBOjeHa TaYKOM H Kylajy ¢e JAaTHHULHAM IHCMOM 6e3 ynorpebe ciopa b;

X; Jb; 1b; B; U; 1 L

Vmecto HHPHIMYHEX CIOBA HABEJEHMX y IPETXOXHOM CTaBy KOPHCTE CE W JIATHHWTHE
o3HaKe 3a ucta, u To: B-DJ; X-Z; Jb-LJ; 1b-NJ; h-C; U-C; I1-DZ; III-S.

Jlo3yHKa KOPHCHHKA MOpa Ja Cajp)KH MHHHMYM OCaM Kapakrepa KOMOHMHOBaHHUX OF
MaJ¥X ¥ BEJMKUX CJIOBa, Hu(apa u CrernujaTHuX 3HaKOBa.

JIo3MHKA He CMe Ja CaipXd HMe, Ipe3ume, NaTyM polema, 6poj Tenedona M mpyre
IpEeTo3HaTIEHBE ITOJATKE 3aII0CIICHOT.

AKO KOPHUCHHK IIOCYMIba I3 je JPYro JIMIE OTKPHIIO HETOBY JIO3HHKY AyXaH je na mery
OIMax M3MEHH. '

KopHcHUK je Ty)XaH fa MeHba JIO3MHKY Ha CBaKa JiBa Mecela.

VicTa 7103MHKA ce He CMe IIOHaBIbATH Y BPEMEHCKOM IIEPHOJY O IIECT MECEIIM.

Ynan 8.

KOpHCHHK MOX€ Ja KOPHCTH CamO CBO] KOPHCHHYKH HAJIOT Koju je mobuo on
AIMUHACTPATOpa ¥ HE CMe ja OMOryhm apyrom immy Kopuumeme Ferosor KOPHCHHIKOT
HaNora, OCAM aIMAHUCTPATOPY 3a N0IelIaBarhe KOPHCHIYKOT POGHia ¥ pajHe CTaHALIE.

KOpHCHIYKM HAJIOT JoZeJbyje aAIMHHICTPATOp Y Caparsl ¢a HEMOCPEAHUM PYKOBOJHOLEM.

3a MOCJI0BE M3BPIIEHE MOA OfpeheHUM KOPUCHAYKHM HUMEHOM H JIO3HHKOM OATOBOPaH je
xopucuuk KT cucreMa Koje je KOpUCHIIKO UME, Tj. HaJIOT JOJEJbEH.

Heopnamheno ycTyname KOPUCHHYKOr Hajora JpyroM JIHIY, MOIUICKE JIMCIHUTUIAHCKO]
OJIrOBOPHOCTH.

OI'PAHNYELE IIPUCTVYIIA IOJALTUMA U
CPEJICTBHUMA 3A OBPALY MNOJATAKA
Yian 9.

Ipucryn pecypcuma VKT cucrema onpehen je BPCTOM HaJIOTa, OJHOCHO IOAEJHEHOM
yJIOTOM KOjy 3all0CIEHH-KOPHCHUK UMA.

3ar0CiIeHy KOjH MMa aJMUHMCTPATOPCKM HAJIOT, MMa IIPAaBO NPUCTYIA CBUM pecypchMa
VKT cucrema (COQTBEPCKEM M XapABEPCKHM, MPEXKH H MPEKHHM pecypcuma) y UHIBY
MHCTANALAjE, OAPIKaBakba, TIOJIelIaBaba i ynpasibama pecypenma VKT cucrema.

3anocIeHN-KOPUCHIK MOXe Jia KODHCTH €aM0 CBOj KOPUCHHUYKH HAJIOT KOjH je nobyo ox
aIMHUHKMCTpaTopa B HE CMe Ja OMOoryhm ApyroM mmmy kopyinhiese HEroBOr KOPHCHHIKOT
HANOTA, CeM a[IMHUHICTPATOPY 3a MOJIEIIaBathe KOPHCHUIKOT NPOdHIIa B PaJHe CTAHUIE.

| 3amocIeHH-KOPUCHHK KOju Ha OWIO KOjH HadMH 3I0yNOTpeOibaBa IpaBa, ONHOCHO

pecypee MKT cucrema, IIOJIIEKE KPUBAYHO] H JACLMIUIAHCKO] OATOBOPHOCTH.

3amocieHN-KOPUCHEK Ty)XaH je Ha INomTyje ® cieneha mnpasuia 6e3beqHOr M
npuMepeHor kopuitiemsa pecypca MKT cucrema, 1 T0 Ha:
1. Kopuctu nH}OpMaTHIKE PECYPCE UCKIBYHIBO Y IOCIOBHE CBPXE;
2. Ipuxpatu Oa cy CBH IIOJAll KOjU €€ CKIAHIITe, MPEHOCe WA IPOLECHPA]y Yy
~ oKBHpPY UHGOPMATHUYKHX PECYpca BIACHUIITBO CY/;
'3. TOCTYyIa ca NOBEpPJHHBUM NOJalMMa y CKJIaly Ca NPpOonuchHMa, a oceOHO IPHIIHKOM

KOIUpama 1 IpeHoca nojaraxa;
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4. Be3bemno 4YyBa CBOjE IIOSI_/IHKe," . OIHOCHO Jla MX HE 0Jaje IPYruM
JMIIIMA, '

5. Merba JIO3MHKE CarjacHO yTBpHEHHM IIpaBUIAMA;

6. Ilpe cakor yJaajpaBarma Ol pajHe CTaHMIE, OLIjaBH CE€ ca CUCTEMA, OJTHOCHO 3aKJbyda
palHy CTaHHIY;

7. 3axTeB 3a HHCTaNALHjycoTBEpa MM XapABepa MOJAHOCH Y nucanoj Gopmu, ogodpeH
ol CTpaHe PyKOBOJHOLA HIIH CYH]e;

8. O6e36eau CHI'YpHOCT II0flaTaKa y CKIamy ca BaxehuM mponucuma,;

9. Ilpucryrna HHPOPMATHYKAM PECYpCHMa CaMO HA OCHOBY EKCILIAIMTHO HONC/HCHHX
KOPHUCHUYKHX IIPaBa;

10. He cme xa 3aycraBiba paj WM Opuile aHTHBUPYCHM IPOTpaM, MeEmba HErose
TofielIeHe OIIKje, HUTH J aHeoBIamheno HHCTaMpa APYTH aHTUBUPYCHH POTPaM,

11. Ha paaHOj CTaHHLIM HE CM€ Jia CKJIaJUIITH cafpXaj KOju HE CIYXH Y IIOCIOBHE
CBpXE;

12. mpuXBaTH Jia CBM IPHUCTYIH HH(YOPMATHYKEM pECypcuMa I uedopMalHjama Tpeda
Ha 6yy 3aCHOBAHHU Ha IPUHIHAIY MUHUMAaTHE HEOTIXO/THOCTH;

13. [IpuxBaTH Ja TEXHUKE CHTYPHOCTH (QHTH-BHPYCHH IpPOrpaMH, 3allTHTHH CHI
(firewall) cucremu 3a JeTeKuujy ynaja, CpeicTsa 3a muppupame, CPeAcTBa 3a
TIpOBEpY HHTErPUTETA ’ JIp.) CIPE4aBajy norennujanse npetme UKT cuctemy.

14. He cme na mHcTandpa, Momudukyje, NCK/bydYyje U3 pajia HIH Opulle 3allITHTHH,
CHCTEMCKY WA All/IMKAaTHBHYU COPTBED.

HA/J30P 1 KOHTPOJIA O/ CTPAHE AJIMUHUCTPATOPA
Ynawu 10.

i
Anvunmcrparop VKT cucrema y o6aBesu je fa KOHTMHYMPAaHO Ha3Upe A npoBepasa
dyHKIHOHHCae CpecTaBa 3a 00paly OaTaKa, 11a ynpassba pU3HIAMA KOJU MOTY YTHLIATH Ha

6esbemnocti MKT cuctema, Kao ¥ Ja IIaHUpa U MPEIaKe pyKOBOAMOLY oapehene mepe.

AnmurucrpaTop UKT cucTema je aykaH JAa nposepasa za M ce y OIIEPaTHBHOM pajy
aIeKBaTHO NPHMerby]y NpeiBHljeHe Mepe 3alllTATe M Npoueiype y CKIaly ca yTBpheHuM
oprmambiemiMa ¥ ONTOBOPHOCTHMA, Ha BPIIM IpoBepy Oe30eIHOCHHX c1aboCT Ha HHBOY
TexuuKkux KapaktepucTuka xommonentH MKT cucrema, apXMTEKType peIlera, TEXHIEKE
KOH(pUTYpanHje.

O W3BpIIEHO] MPOBEPH CayMEbaBa M3BELITA] U JOCTaB/ba PYKOBOIHOLY. HWsgemrraj Tpeda
Ja CaipXKH BpeMe IpOBEpe, CHPOBEIEHE Palfbe, 3aKJbydKe 10 IHTakby ajJCKBATHE IIPUMEHE
npeapuleHUK Mepa 3alTHTE, 3aKIbydKe IO IHMTaby CBEHTYalHHX 6e30eTHOCHIX CIab0CTH,
olleHy cTama y morneny uHopManuone Ge30efHOCTH, NPeAsor eBEeHTyaTHHX KOPEKTHBHHUX
Mepa H TIOTIIMC JIMLA KOj€ j€ CPOBeTIo MPOBEPY HKT cucrema.

NPECTAHAK PAJHOT OJHOCA 3AIIOCJIEHOT
INMPOMEHA PAJTHOI' MECTA N OBJIAITREIBA
Ynau 11.

|V ciydajy IpOMEHE DajiHOr MECT4, OJHOCHO opnamhiehba KOPUCHUKA, aAMUHUCTPATOD
I/IKT‘I crcreMa fie M3BPIIMTY MPOMEHY IIpasa y Kopuuihemy WKT cucrema, y cKilaay ca OIucoM
paJHKX 3a1aTaKa i 3aXTEBOM PYKOBOAHMOLA KOPHCHYKA CHCTEMA.
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Y cIryJajy IpecTaHka paIIHOI“"aHBa)KOBaH:a KOpVICHHMKA, FHErOB KOPMCHHYKH
HAJIOT Ce TacH Tj. yKHJa. '

O mpecTaHKy paJHOr OJHOCA MJIM PaJHOI AHIaXOBama, Ka0 M MPOMEHH PAHOr MECTa
KOPHMCHHKA, PYKOBOIWIAIl je MyKaH Ja 00aBecTH aIMHHHCTPATopa HUKT cucrema, panu
YKHIambha, OMHOCHO U3MEHE NPHUCTYIHUX HAJIOTa TOI' KOPUCHUKA.

KOpHCHHUK je HaKkOH IPEeCTaHKa IIPaBHOI OCHOBA IO KOME je mpucrynao pecypcuma MKT
cucTeMa cyla, y obaBesd 1a He OTKpHMBA NOJATKEe KOjH Cy O 3Hauaja 3a nHGOPMALIOHY
6e36eaunoct KT cucrema.

IPEHOCUBU MEJINJU U AHTUBUPYCHA JAINTUTA
Ynan 12.

3amTaTa 0] 3I0HAMEPHOr Co(TBEpa Ha MPEXH CIPOBOAH C€ y HUJBY 3aITHTE OJ BMpYCa
H Jpyre BpCTE 3JOHAMEPHOI KOJa KOjH Yy PadyHapcKy MPEXy MOry AOCHCTH HHICPHET
KOHEKIUjOM, HMEjOM, 3apaXeHUM IpeHocHHM Memdjuma (USB MmemoprjoM, CD-oM, HT),
HHCTAJAlXjOM HEJHIEHIMPAHOT cOPTBEPA U CIIMYIHO.

3a ycIemHy 3aliTHTY O BHpyca Ha CBAaKOM padyHapy je MHCTaiMpaH aHTUBHPYCHH
HIpOrpaM.

- CBaKkoJHEBHO c€ ayTOMAaTCKH y TauHO ojpeheHo Bpeme BpIIM JONYHA aHTHBUPYCHHX

nedbuHIIHja.

3a6pameHo je 3ayCTaB/bakbe UM UCKIbYIHBAEe aHTHBHPYCHOT co¢TBEpA.

IIpenocusu meauju (USB memopuja, CD) mpe xopunihema MOpajy OMTH IIPOBEPEHU Ha
IIpUCYCTBO BUpyca oA crpare agmuuucTparopa UKT cucrema.

V ciydajy fia KOPECHHUK IPUMETH HEOOMYHO IOHAIIAmE pavyHapa, 3allaXarbe Tpeba 6e3
ojutarasja na npujasu aqMuaAcTpatopy KT cucrema.

MHOCTYIAIE CA OIIPEMOM UKT CUCTEMA
Yam 13.

[IpocTopy y KOMe ce Halase cepBep, MpPeXHa M KOMYHHKallMOHa OlpemMa MMa INPaBo
npuctyna camo agmuanctparop MKT cucrema.

OcuM aIMHHHCTPATOPa CHCTEMA, IPHCTYI aJMAHHUCTPATUBHO] 30HM MOTY HMATH U Tpeha
JMIA y UMby MHCTANAUMje W CepBHCHpama OApeheHHX pecypca UKT cucrema, a IO
TIPETXOJHOM OZ00pEBY H y3 IIPUCYCTBO HAIUIEKHOT JIANA.

IpucTyn aAMHEHICTPATHBHO] 30HH MOXKE UMATH M 3aIIOC/IEHH Ha II0CIOBUMA OApKaBaba.

IIpocTopuja Mopa GUTH BHABHBO O0EIEKEHA H Y B0j ce MOpa Halla3UTH IPOTHBIIOXKApHA
oIIpeMa, Koja e MOXe KOPHCTHTH CaMo y Cllydajy noxapa y npocTopHjH ¥y Kojoj ce Hanaszu MKT
onpeMa U MEAUjH ca noJanuma.

Y mpocropy je HEONXOIHO YCIOCTABHTH M OIpXKaBaTH ogrosapajyhy Temmeparypy, y
cknany ca BaxehnM cranapauMa (KIMMaT30BaH IPOCTOP).

TIpo3opu ¥ BpaTta Ha IPOCTOPHjH U3 CTasa 1. OBOT WiaHa MOpajy YBEeK OHTH 3aTBOPCHH.

CepBep u MpexxHa ompema (Switch, Modery, Router, Firewall) Mopajy cranso GurtH
IPUKJBYIEHH Ha ypelaje 3a HeIPEKU/IHO Hallajame — UPS.

YV ciydajy HecTaHKa CIEKTPHYHE €HEpPruje y MEPHORY AYXEM O KamaluTeTa UPS-a,
aqvuanctparop MKT cucrema je DykaH Ja MCK/bYYH ONIpeMy y CKiafy ca Ipoleiypama
nponIsBoI)aqa oIpeMe.

|
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Ilpe yBohema y pan HOBOI CO(TBEpA HEONXONHO je HAIpPaBHUTH KOIIH]y-apXUBY
nocrojelinx moparaka, y LMJby IpHIpeMe 3aWipouenypy Bpaliama Ha IPETXOAHO cTabmIHy
Bp3HjY.
Uncramupame HOBOT codTBepa, Ka0 H aXypUpame I0CTOjeyer, OJHOCHO UHCTaIAIM]a
HOBE Bep3Wje, MOXXe ce BPIIMTH HAa HAuyMH KOjU HE OMeTa OIepPaTHBHM paj 3alOCICHOT-
KOPUCHHKA.

Yuan 14.

KOoMyHHKaIMoHH KaGJIOBH ¥ KabIIOBH 3a Hallajame MOpajy OUTH MOCTaBJEEHH Y 3UIY WA
KaHATHMIaMa, Tako Jace oHeMoryhn HeoBnamheHu IPUCTYII, OQHOCHO 1a ce M3BPIIM H30JIalH]ja
on moryher omrehema.

Mpesxsa onpema (Switch, Router) ce MOp aHATIA3MTH Y 3aKJbyJaHOM Rack opmany.

Anvumnctpatop HWKT cucrema BpmM KOHTPOJHM IpEryies MpeXHE OIpeMe U
61ar0BPEMEHO IIpey3Ma Mepe Y LMIbY OTK/Iambatha eBeHTYaTHUX HEIPABUIHOCTH.

Yuan 15.

V ciyuajy msHomema onpeme UKT crcreMa pafy CepBHCHparba, HEONXOLHO j¢ IMHCAHO
0,100peme pyKOBOAHOIIA.

Anmuauctparop UKT cucrema onpehyje cBe IeTabe BE3aHE 34 H3HOIICH:E ONpEME H
CcauwibaBa 3aIMCHIK Y KOME ce HaBOM Ha3UB K THII OLIpeMe, CEPHjCKH Opoj, Ha3uB cepBHUCEpa.

YV cnydajy Kpajie HyXie, y LUbYy ClamaBama OIpeMe, HCTa CE MOXE M3HETH oe3
onobpema pyKOBOIHONA.

PE3EPBHE KOIINJE IIOJJATAKA
' Ynan 16.

Anmunncrparop MKT cucrema je y obaBesu Ia IpaBH pe3epBHE Konmje 6asa mojaraka
HajMame JeTHOM THEBHO.

Base mojaTaka 06aBe3Ho ce apXuBupajy M Ha npenocuse Meauje (CD Rom, DVD, USB,
eKCTepHH xapi Juck). 3a moTpebe oOHOBe 0ase mojaTaka CBAaKH IIPUMEpAaK IPEHOCHOT
HH(POPMATHYKOT MeIUja ca KOIHjaMa-apXxuBaMa Mopa OUTH 03HAYeH OpojeM, BpCTOM (IHEBHA,
Hele/bHA, MECEUHa, TOJMIIELA), JATYMOM H3paje KOIHMje-apXHBe, Kao M MMEHOM 3allOoCIIEHOr
KOj€ j€ U3BPIIHO KOIMPAhe-apXUBHPAILE.

JlHeBHe, Hefle/bHE M MECedHe KOIUje-apXxuBe ce 4yBajy y NMPOCTOPHjU Koja je bu3nIKH
obe3beljena y ckiaxy ca MepaMa 3allITHTeE OJf NTOXapa, IIOIUiaBa H CIIMIHO.

HcnpaBHOCT Konuje-apxusa mposepasa agmurncTparop UKT cucrema.

,}
| 3ABPIITHE OJPEJBE
’ Ynau 17.

[IpaBUIHMK CTyIa Ha IpaBHy CHAry JJaHOM 00jaBJbHBarba Ha ornacHoj Tabnu cyzna, Irae
he 6wty u3noxkeH 30 gaHa, kKako OU ce CBH 3allOC/IEHH YIIO3HAIN Ca HCTHM.

[TpaBunHUK 00jaBUTH U HA MHTEPHET CTPAHUIIU CyJd.
N
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